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Eileen Walther, Northwave Deutschland GmbH: 
„Ein Spot aus vielfältigen Risiken: Die sich 
verändernde Landschaft der Ransomware“

Datenschutz und Informationssicherheit



DIE SICH VERÄNDERNDE LANDSCHAFT DER CYBERANGRIFFEN

IT-Kongress “Deutschland – Zukunft – Digital” 
Eileen Walther, Northwave Deutschland GmbH
21.09.2022





Presenter-Notizen
Präsentationsnotizen
--- Meldung: zuletzt verwendete Datei nicht mehr existiert. 
persönliches Verzeichnis im Fileserver
README-TO-DECRYPT.txt-Datei. 
Dateien gesperrt



1B DIT ZIEN WIJ

Foto NW CERT team

Presenter-Notizen
Präsentationsnotizen
Behebung 
Auswirkungen 
----Betriebsstillstand----
In der kommenden viertel Stunde:



Presenter-Notizen
Präsentationsnotizen
1. Wie sieht das Ransomware Ekosysteem aus?



Presenter-Notizen
Präsentationsnotizen
drei Phasen 
Cyber Kill Chain® von Lockheed Martin &MITRE ATT&CK Framework.
Angriff anhand dieser Phasen.




Schwachstellen lateral movement Lösegeld

Phishing privilege escalation Datendiebstahl

Passwörter Mitlesen von E-Mails Datenmanipulation

Presenter-Notizen
Präsentationsnotizen
IN: Aktionen, die der Angreifer unternimmt, um in das Netzwerk einzudringen. 
THROUGH: ,, um sich im Netzwerk zu bewegen, Rechten zu verschaffen und wichtige Informationen zu erhalten.
OUT: ,, um sein Ziel zu erreichen. 
Schaden beim Opfer anrichten: Daten stehlen, Dateien verschlüsseln, Back-ups vernichten, Erpressen. 
von einer Kette professioneller krimineller Organisationen ausgeführt






Presenter-Notizen
Präsentationsnotizen
7 Rollen
die von unterschiedlichen Parteien eingenommen werden. 
Ich stelle Ihnen die Protagonisten womit wir zu tun haben mal vor: 



Presenter-Notizen
Präsentationsnotizen
spezialisiert sich aufs eindringen und verkauft anschließend eine Hintertür im Netzwerk 
führt den tatsächlichen Angriff durch, mithilfe der RaaS des Developers. 70% des Erlöses, erledigt Großteil der Arbeit. 
3. verwaltet, nimmt Lösegeldbeträge in Empfang und verteilt sie
4. unterstützt ihm bei der Speicherung der gestohlenen Daten und die passenden Schlüssel. 
5. führt die Lösegeldverhandlungen. 
Ekosysteem - schnelle Wachstum der Ransomware = diese Professionalisierung & Spezialisierung der Angreifer zurückzuführen. 



Presenter-Notizen
Präsentationsnotizen
die sich verändernde Landschaft der Ransomware beschreiben anhand 4 Entwicklungen. ------



Presenter-Notizen
Präsentationsnotizen
1e offensichtlichste: Lösegeldbeträge steigen. 
Forderungen liegen jetzt durchschnittlich 0,4-2% des Jahresumsatzes. 



KUNDENSERVICE

Presenter-Notizen
Präsentationsnotizen
2: wesentlich professioneller 
24/7-Helpdesk, wo gutes Englisch gesprochen wird. 
Pentest-Bericht, das die Schwachstellen beschreibt, die die Angreifer ausgenutzt haben, um hineinzukommen. 
Lesen Sie mit






Presenter-Notizen
Präsentationsnotizen
fragen Sie besser Northwave. 
günstiger und angenehmer



Presenter-Notizen
Präsentationsnotizen
Story: Conti gehackt. 
gerade noch in Verhandlung. 
Denken Sie, das hat sich dann erledigt? 
gespooftes Tel, Frontdesk angerufen, dass die Lösegeld-Verhandlung anderweitig fortgesetzt wird. 

Effectives Business Continuity Management ;)




Presenter-Notizen
Präsentationsnotizen
3e: unterschiedliche Varianten der Erpressung. 
Dateien und Systeme verschlüsseln: single extortian
Kombiniert mit systematischen Diebstahl sensibler Daten: double 
mit den gestohlene Daten erpressen: triple
Druckmittel, die sie für wirkungsvoll halten, DDoS ,Presse informieren. 
 auf die Verschlüsselung verzichtet. noch ransomware? ------




2C5 CHAIN ATTACKS

Chain. Logo Kaseya. + Slide: who is who.

Presenter-Notizen
Präsentationsnotizen
4. dringen die Angreifer über eine anfällige Software oder über einen Lieferkettenpartner ein. 



2C5 CHAIN ATTACKS

Chain. Logo Kaseya. + Slide: who is who.

Presenter-Notizen
Präsentationsnotizen
Juli 2021: Schwachstelle Produkt des Softwareproviders Kaseya > 1000 Angriffe
Apache-Log4j-Sicherheitslücke Angreifern möglich macht, in Webserver einzudringen



Presenter-Notizen
Präsentationsnotizen
verlieren die unterschiedliche „Players“Überblick. 
IT-Dienstleister über einen seiner Kunden betroffen 
Angreifer glaubten, nur diesen Kunden, und versuchten, ihn mit den Daten eines anderen Kunden des IT-Dienstleisters zu erpressen. 
all seine Daten veröffentlicht wurden 
Vertrag gekündigt und diesen haftbar gemacht.



Presenter-Notizen
Präsentationsnotizen
Wie kann man sich schutzen, wenn man mit solche professionelle Gegner zu tun hat?
Ich nenne Ihnen zwei Vorgehensweisen: 




Schwachstellen lateral movement Lösegeld

Phishing privilege escalation Datendiebstahl

Passwörter Mitlesen von E-Mails Datenmanipulation

1: BASISMASSNAHMEN

Presenter-Notizen
Präsentationsnotizen
noch einmal den Verlauf eines Angriffs.
Basissicherheitsmaßnahmen nicht oder unzureichend getroffen wurden.



Schwachstellen lateral movement Lösegeld

MFA

Update Back-upIncident Management

Zahlverfahren

Netzwerksegmentierung

E-mail Sicherheit Endpoint Protection

Phishing privilege escalation Datendiebstahl

Passwörter Mitlesen von E-Mails Datenmanipulation

1: BASISMASSNAHMEN

Presenter-Notizen
Präsentationsnotizen
im rot aufgeführte technische und organisatorische Maßnahmen umsetzen muss. 
Zusammen eingesetzt bieten diese Maßnahmen in verschiedenen Phasen eines Angriffs Schutz 



Presenter-Notizen
Präsentationsnotizen
reicht nicht aus. 
Die Landschaft der Ransomware und andere Angriffen wird sich kontinuierlich ändern. 
2. Vorgehensweise:
Sie mussen sich ums Risikomanagement kümmern.
Es geht um unternehmenskritische Entscheidungen und potenziell hohe Verluste.
Auf dem Grund, ist die Ansicht, dieses Thema der IT-Abteilung zu überlassen, echt veraltet.
kein Angst, Sie kennen sich aus



Plan

Act

Check

Do

Presenter-Notizen
Präsentationsnotizen
bekannt? ---
Qualitätsmanagement,    kontinuierlichen PDCA-Zyklus sichergestellt werden. 
Risikoauswertung – ISMS – Behandlungsplan – Umsetzung. 
So erhöhen Sie Ihren Sicherheitsstandard auf ein Niveau, das zu Ihrer Organisation passt. 
Sie investieren zu jedem Zeitpunkt nur in tatsächlich notwendige und effektive Maßnahmen. 




4B2 MONITORING EN DETECTIE

foto SOC Northwave

Presenter-Notizen
Präsentationsnotizen
unabhängigen Beweis
SOC, finden Sie heraus, ob Ihre Maßnahmen adäquat sind. 
dazu gedacht, Verstöße schnellstmöglich zu detektieren, 
Zusammenspiel Maßnahmen geprüft. 
Beispiel




Presenter-Notizen
Präsentationsnotizen
Mit dieser Herangehensweise beruht das Sicherheitsmanagement auf einem Leitprinzip, das auch aus dem Finanzmanagement bekannt ist: dem Vier-Augen-Prinzip. 



Presenter-Notizen
Präsentationsnotizen
herumgebastelt 
Hyperexperten, 
Expertise in einem einzigen kleinen Bereich der Sicherheit. 
Das Outtasking der Maßnahmen dieses gesamten Bereichs ist daher eine taktische Entscheidung. 
NW DE – Leipzig - Stand



Presenter-Notizen
Präsentationsnotizen
Risiken nie weg,   unter Kontrolle. 
verringert die Chance auf das was Werner & Chefin passiert ist.
Es beginnt mit Ihrem persönlichen Gefühl der Dringlichkeit. 
Aus Praxiserfahrung kann ich Ihnen sagen, dass nichts diese Dringlichkeit so spürbar macht, wie ein erfolgreicher Angriff. 
Es liegt an Ihnen, ob Sie darauf warten möchten oder nicht. 
Es gibt nur einen richtigen Zeitpunkt, mit der Verbesserung der Sicherheit zu beginnen, und der ist jetzt. 




Presenter-Notizen
Präsentationsnotizen
Ich bedanke mich herzlich, auch im Namen von Werner



eileen.walther@northwave-security.com

Presenter-Notizen
Präsentationsnotizen

Haben Sie eine Chefin oder Chef?
Reden Sie mit ihr oder ihm, aber sprechen Sie über die Geschäftsrisiken und nicht über IT. 

Sind Sie Chefin oder Chef?
Fragen Sie Ihren CISO was gemacht werden soll. Verbesseren Sie Ihre Strategie. 





Presenter-Notizen
Präsentationsnotizen
Reserveslide
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Parallele Session 2

11 Uhr Saal 1C: Datenschutz und Informationssicherheit

Jakob Munzert, Natuvion GmbH: „Für die Zukunft gewappnet? Leitfaden zur 

Einschätzung Ihrer Informationssicherheit“

11 Uhr Saal 1A: New Work, Future of HR, International Recruiting

Marcus Putschli, e-dox AG: „Unternehmerreise: New Work 

- die Transformation meiner Organisation“

11 Uhr Saal 2B: Trends, Technologien, Partnerschaften

Dr. Beate Fröhlich, Digitalagentur Sachsen, Florian Widmann, Digitalagentur Berlin, 

Daniela Lehmann, Digitalagentur Brandenburg, Dr. Herbert Vogler, Digitalagentur Thüringen: 

„Kooperation und Vernetzung der deutschen Digitalagenturen zum Wohl von Wirtschaft, Verwaltung & Gesellschaft“
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Jakob Munzert, Natuvion GmbH: „Für die 
Zukunft gewappnet? Leitfaden zur 
Einschätzung Ihrer Informationssicherheit“

Datenschutz und Informationssicherheit
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Informationssicherheit.
Für die Zukunft gewappnet.
20. September 2022

Leipzig
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22

Informationssicherheit
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Der Risikobasierter Ansatz – Was wird wirklich gebraucht?

Bedrohung + 

Schwachstelle = 

Gefährdung

Wahrscheinlichkeit + 

Schaden = 

Risiko

Risikobewertung

Maßnahmen

(technisch/organisatorisch)

Inventar der 

Geschäftswerte

Plan Do

CheckAct
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Informationssicherheit – Strategisches Ziel

Vertraulichkeit, Verfügbarkeit und Integrität

 Werteliste, Bedrohung, Schwachstelle, Risikobewertung, Mitigation, 
Wirksamkeitsbewertung 

 Balance zwischen Sicherheit, Flexibilität und Effizienz

 Beteiligung des ganzen Unternehmens

 Führungskräfte

 IT, Recht, Datenschutz, Personal, Fachbereiche, …

 Jeder einzelne Mitarbeiter 

 Auditierung? Unbedingt!

 ISO27001

 BSI-Grundschutz

 Branchen: BAIT, TISAX, …



5

1. Phase – Initialisierung und Grundschutz

Einführung eines Informationssicherheitssystemes

 Entscheidung der Geschäftsleitung zur Verbesserung der 
Informationssicherheit

 Verantwortlichkeit – Informationssicherheitsbeauftragter

 Konzeption und Planung

 Sicherheitsziele

 Leitlinien

 Zertifizierung

 Erfassung Werte- und Geltungsbereich

 Geschäftsprozesse

 IT-Systeme

 Risikobasierter Ansatz und Ableitung erster TOMs

Zeitrahmen

• Drei bis sechs Monate

Ziele

• Verantwortlichkeit und Bewusstsein

• Grundlegende Richtlinien

• Erste Risikobewertung

Fehlerquellen

• Keine Chefsache

• Fehlende Ressourcen

• Unstrukturiertes Vorgehen
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1. Phase – Einführung eines Informationssicherheitssystemes 

Typische Maßnahmen

Informationssicherheitsbeauftragter

 Zertifikation nach ISO 27001 oder BSI-Grundschutz

 Richtlinien (Benutzer, Administratoren, Entwickler, …)

Personal

 Datenschutz

 Verpflichtungen der Mitarbeiter 

Informationstechnik

 Passwortrichtlinien und Mehr-Faktor-Authentifizierung

 Berechtigungskonzept (Rollentrennung, Personalisierung, Need-to-Know)

 Netz- und Systemmanagement 

 Patchmanagement

Quelle: irontechsecurity.com
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2. Phase – Stabilisierung, Bewertung und IT-Sicherheit

Typische Maßnahmen

Informationssicherheitsbeauftragter

 Wirksamkeitsprüfungen der TOMs

 Behandlung von Informationssicherheitsvorfällen

 Kontinuierliche Mitarbeitersensibilisierung

Physische Sicherheit

 Zutrittsrechte und Zonenkonzepte

Informationstechnik

 Zentrales User- und Identity Access Management

 Changemanagement

 Notfallplanung

 Cloud- Sicherheit
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3. Phase – Kontinuierliche Optimierung

Typische Maßnahmen

Informationssicherheitsbeauftragter

• Rezertifizierung

 Betriebliches Kontinuitätsmanagement (BCM)

• Notfallübungen

Personal

 Wissenstransfer

 On- und Offboarding Prozesse

Informationstechnik

 Schwachstellenanalyse und Pentesting

 Zero Trust

 Echtzeitüberwachung der Applikationsebenen Red Teaming
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Sicherheitsrisiko Homeoffice?

Angriff auf lokalen PC 
(Homeoffice)

Zugang zu internen IT-
Systemen

Diebstahl und 
Manipulation

1. Verteidigungslinie
Schutzmaßnahmen des 

Mitarbeiters (z.B. 
Updates, Verhalten)

2. Verteidigungslinie
Überwachung der 

Netzwerktechnik (z.B. Firewalls, 
SIEM-Systeme)

3. Verteidigungslinie
Überwachung der 

Applikationsebene (z.B. 
Transaktionen, Datenzugriff)

Angriffskette im Beispiel Homeoffice

Grundsätzlich sehr großer 
Angriffsvektor

Keine Auffälligkeiten bei System-Zugang 
über Mitarbeiter-PC

Alarm durch untypisches Userverhalten
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SAP Forensik und Echtzeitüberwachung

Zentrale 
Auswertung

Alle SAP 
Standard 

Logs

SAP 
Security 

Audit Log

SAP GRC

Non-SAP 
Log

SAP UI 
Logging

Forensik und Echtzeitanalyse einer gesamten 
Systemlandschaft ist ohne optimal 

ausgeprägtem SAP Logging und einem 
zentralen SIEM System nicht möglich.

Angriffe und Anomalien werden 
ich Echtzeit erkannt

Zielführende Ausprägung des SAP 
Logging zur Überwachung der 
Applikationsebene und ein 
zentrales SIEM System (z.B. SAP 
ETD, Security Bridge, Natuvion 
SOPHIA)

SAP Read 
Access 

Logging

Spezial-
lösungen
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Verantwortung im Rahmen der Cloud Strategie

Die Verantwortung der Daten und der Applikationsebene bleibt im Unternehmen

Daten

Applikationsebene 

(Apps, Programme, Prozesse, …)

SAP System 

(Customizing, Datenbank, Betriebssystem)

IT Infrastruktur 

(Server, Netzwerktechnik, …)

Sicherheitsbereiche Verantwortung

Eigenes Unternehmen

Cloud Anbieter / eigenes 
Unternehmen

Hyper Scaler
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Weiterführende Dokumente

Informationssicherheit

Bundesamt für Sicherheit in der Informationstechnik

• "Informationssicherheit mit System" Broschüre zur Übersicht

• BSI IT Grundschutz Kompendium

IT-Beauftragter der Bayerischen Staatsregierung

• Leitfaden-IT-Sicherheit

Natuvion

• Kundenbericht Pentesting

• Informationssicherheit in Krankenhäusern

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/sonstiges/Informationssicherheit_mit_System.pdf?__blob=publicationFile&v=3
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2022.pdf?__blob=publicationFile&v=3#download=1
https://www.ihk-muenchen.de/ihk/documents/Digitalisierung/leitfaden-it-sicherheit.pdf
https://www.natuvion.com/de/security-audit-procom
https://www.natuvion.com/de/newsroom/informationssicherheit-krankenhaeuser/


13

So erreichen 
Sie uns
Natuvion

Informationssicherheit, IT-Sicherheit und 
Datenschutz

Jakob Munzert
Senior Manager IT-Security Consulting 
+49 151 17135718
Jakob.munzert@natuvion.com
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Parallele Session 3

11:30 Uhr Saal 1C: Datenschutz und Informationssicherheit

Ulf Seifert, Softline AG: „Heute: Top-Sicherheit – doch die Welt dreht 

sich weiter“

11:30 Uhr Saal 1A: New Work, Future of HR, International Recruiting

Luise Ludwig, mastersolution AG: „Anders arbeiten. Anders schulen. 

Wissenstransfer virtuell.“

11:30 Uhr Saal 2B: Trends, Technologien, Partnerschaften 

Philipp D‘Angelo, Thinkport GmbH, Jonathan Vogelbusch, BI Business Intelligence

GmbH, Jörn Haußen, GISA GmbH: „Cloud-basierte Plattformen -drei Perspektiven –Teil 1“
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Ulf Seifert, Softline AG: „Heute: Top-
Sicherheit – doch die Welt dreht 
sich weiter“

Datenschutz und Informationssicherheit
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Parallele Session 4

12 Uhr Saal 1C: Datenschutz und Informationssicherheit

Andreas Liefeith, procilon GmbH: „Was ist hier noch echt? Das 

Vertrauensdilemma der Digitalisierung“

12 Uhr Saal 1A: New Work, Future of HR, International Recruiting

Sven Groschischka, CMS Hasche Sigle: „Global Recruiting – legal Do’s 

and Dont’s“

12 Uhr Saal 2B: Trends, Technologien, Partnerschaften

Philipp D‘Angelo, Thinkport GmbH, Jonathan Vogelbusch, BI Business Intelligence

GmbH, Jörn Haußen, GISA GmbH: „Cloud-basierte Plattformen -drei Perspektiven –Teil 2“
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Andreas Liefeith, procilon GmbH: 
„Was ist hier noch echt? Das 
Vertrauensdilemma der 
Digitalisierung“

Datenschutz und Informationssicherheit
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WAS IST HIER NOCH ECHT?
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IT KONGRESS
AGENDA

Über Digitalisierung01

Die Realität02

Die Lösung03

Ein Beispiel04

Ein Bonus05
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Digitalisierung
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GEWÜNSCHTE EFFEKTE

• Kosten reduzieren

• Effizienter arbeiten

• Ortsunabhängig arbeiten

• Höchste Sicherheit

• Volle Datenhoheit

• Schnell einsetzbar

• DSGVO und eIDAS konform

Digitalisierung

CHANCEN
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VIELFÄLTIGE ANGRIFFSVEKTOREN

• Naturereignisse, Höhere Gewalt

• Fahrlässigkeit

• Fehlerhafte Prozesse

• Einbruch, Diebstahl

• Social Engineering

• Sabotage, Spionage

• Missbrauch

• Geschäftsschädigung, Rufschädigung

• Betrug, (Ressourcen-) Missbrauch

Digitalisierung

RISIKEN
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Realität
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DILEMMA I – MEDIENBRUCH (FUNDSTÜCK 1)
Digitalisierung 
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DILEMMA I – MEDIENBRUCH (FUNDSTÜCK 2)
Digitalisierung 
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Lösung
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eIDAS Trust Services

DIGITALE SIGNATUREN VERSTEHEN

Die digitale Signatur ist ein mathematisch-kryptografisches Verfahren, mit
folgenden Zielen:

•Authentizität: Die Nachricht stammt nachweislich von einem bestimmten 
Absender

•Integrität: Die Nachricht wurde nicht nachträglich verändert

•Schutz der Vertraulichkeit: Wie wird verhindert, dass Daten nicht in 
falsche Hände geraten→ Verschlüsselung

Voraussetzung digitale Signatur: digitales Zertifikat. Dieses wird von der
Zertifizierungsstelle ausgestellt und ordnet einer Person bzw. Organisation
ein Schlüsselpaar (jeweils privater und dazu passender öffentlicher
Schlüssel) zu
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1

2

3

45

6

7

8

QT
Qualified time stamp

QVQES
Qualified validation service for qualified 
electronic signature

QRDS
Qualified electronic registered delivery service. 

QSCD
Secure device for qualified electronic 
signature.

QCESig
Qualified certificate for electronic signature

QCESeal
Qualified certificate for electronic seal

QPQES
Qualified preservation service for qualified 

electronic signature

User Environment
Signature-creation & validation 

eIDAS Trust Services

proNEXT Security Manager

proNEXT Security Manager

proNEXT Security Manager

proNEXT Security Manager

proNEXT Security Manager

proNEXT Communication Manager
proNEXT Archive Manager

proNEXT Secure Framework

eIDAS
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einfach fortgeschritten qualifiziert

▪ simpel und schnell anwendbar

▪ textlichen Namenszug in einer 
E-Mail oder eingescannte 
Unterschrift 

▪ schwächste Form der Signatur, 
kann ohne Identitätsprüfung 
vollzogen werden

▪ nicht eindeutig einer Person bzw. 
dem Unterzeichner zuzuordnen

▪ hohes rechtliches Risiko

▪ ermöglicht die Identifizierung 
des Unterzeichners

▪ eindeutig zuzuordnen

▪ muss mit geheimen 
Signaturschlüssel erstellt sein

▪ nur der Inhaber darf Zugriff 
haben

▪ bietet daher ein höheres Maß 
an Beweiskraft und Sicherheit

▪ erfüllt ‚Schriftformerfordernis‘

▪ erfordert die Identitätsprüfung 
der anwendenden Person 
durch zertifizierten 
Vertrauensdiensteanbieter

▪ wird sicherer 
Signaturerstellungseinheit 
erzeugt

▪ hat höchste Beweiskraft und 
führt zur ‚Beweislastumkehr‘

eIDAS Trust Services

ELEKTRONISCHE SIGNATURARTEN

§§§
ID-Level 1

§§§
ID-Level 2

§§§
ID-Level 3
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Ein Beispiel
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Digitalisierung 

BEISPIEL

Berta erhält ein 
Angebot und 
benötigt dringend 
eine Unterschrift 
von Anton.
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Digitalisierung 

BEISPIEL

Im Normalfall muss 
Sie dies nun 
ausdrucken und zu 
Anton gehen, 
dieser ist gerade 
im Urlaub.
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Digitalisierung 

BEISPIEL
Dank proTECTr kann Sie ihm das Dokument 

zukommen lassen und er kann es ganz 
einfach mit 3 Klicks unterschreiben und 

zurück an Berta senden.
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proTECTr.com

SIGNARTURWORKFLOW – VEREINFACHT

3. Schritt

Versenden

2. Schritt

Signieren

1. Schritt

Dateien
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proTECTr.com

SIGNARTURWORKFLOW – VEREINFACHT

3. Schritt

Versenden

2. Schritt

Signieren

1. Schritt

Datei(en)
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proTECTr.com

SIGNARTURWORKFLOW – VEREINFACHT

3. Schritt

Versenden

2. Schritt

Signieren

1. Schritt

Datei(en)
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proTECTr.com

IDENTIFIZIERUNGSPROZESSE

einfach

Niedriges Identitätslevel

E-Mailbestätigung genügt

fortgeschritten

Substanzielles Identitätslevel

Fernmündliche Bestätigung 
notwendig

qualifiziert

Hohes Identitätslevel

Post-/Bank-/Video 
Identverfahren über Partner 

wie Swisscom notwendig

ID-Level 1 ID-Level 2 ID-Level 3

§§§ §§§ §§§
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WHITEPAPER

proTECTr.com

SWISSCOM TRUST SERVICES



© Copyright by procilon | Technische Änderungen und Irrtümer vorbehalten© Copyright by procilon | Technische Änderungen und Irrtümer vorbehalten

proTECTr.com

Bonus
Kostenfreie Dateiverschlüsselung

http://www.protectr.com/
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DILEMMA II – DATEN- / GEHEIMNISSCHUTZ
Digitalisierung 
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ICH BIN EINE EXTREM LANGE ÜBERSCHRIFT, WAS 
EIGENTLICH NICHT SEIN DÜRFTE
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Führender Anbieter 
kryptographischer 
Softwarelösungen 

MADE IN GERMANY 

2001
gegründet

90+
Mitarbeiter

Hauptsitz
in Taucha bei Leipzig

Niederlassungen
in Berlin & Dortmund

Standorte
Karlsruhe: intarsys GmbH
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IM ÜBERBLICK
procilon GROUP

Initiative „Starke 
Authentisierung –

jetzt!“

ZERTIFIZIERUNGEN

MITGLIEDSCHAFTEN

• Lösungen mit höchster IT- & Informationssicherheit 
„MADE IN GERMANY“ seit mehr als 20 Jahren

• Lösungsportfolio konform und zertifiziert nach allen EU-Verordnungen
und Vorschriften des sowie Bundesamtes für Sicherheit in der 
Informationstechnik (BSI) auditiert durch TÜV-IT

• Zentrale Security- und Kommunikationsplattform für mehr als 8.000
Notariatsmitarbeiter

• 2 eIDAS akkreditierte Trust-Center errichtet

• Pflege und Weiterentwicklung von SAFE (Secure Access to Federated
e-Justice/e-Government) für Bundesministerium der Justiz

• Mehr als 850 Stadtverwaltungen, Landkreise und kommunale 
Rechenzentren

• ca. 200 Unternehmen aus der Industrie

• 12 Unfallkassen für den Prozess Scannen, Signieren 
und TR-ESOR konforme beweiswerterhaltende Langzeitspeicherung

• Über 450 Stadtwerke und Energie-Versorger zur sicheren 
Marktkommunikation

• Zentrale OSCI-Plattform für mehr als 50 Industrie- und 
Handelskammern
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VIELEN DANK

procilon GROUP
Leipziger Straße 110

04425 Taucha bei Leipzig

Telefon: 034298 4878-10
E-Mail: anfrage@procilon.de

www.procilon.de

für Ihre Aufmerksamkeit
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Pause – Keynote – Diskussion

12:30 Uhr Mittagessen: Zeit für Austausch und Networking

13:30 Uhr KEYNOTE (großer Saal)

Dr. Oliver de Vries, Quantum Optics Jena GmbH – IQ Innovationspreissieger:

„QUANTUM REVOLUTION IN CYBER SECURITY – BEYOND CLASSICAL 

SOLUTIONS“ Dr. Roman Bansen, Cyberagentur: Aktuelles Quantentechnologie

13:50 Uhr Podiumsdiskussion (großer Saal)

Dr. Oliver de Vries, Quantum Optics, Dr. Roman Bansen, Cyberagentur, Frauke 

Greven, Digitalagentur Sachsen, Oliver Köhn, VDMA Ost , Klaus-Dieter Bugiel, 

Netzwerk Logistik Mitteldeutschland ; Moderator: Jürgen Vogler, procilon GmbH

14:30 Uhr Pause: Zeit für Austausch und Networking
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15 Minuten Pause
Danach: Parallele Session 5

14:45 Uhr Saal 1C: Datenschutz und Informationssicherheit

Martin Grimmer, ScaDS.AI Universität Leipzig: „Alarmanlagen für Server 

- wie können Angriffe auf IT-Systeme frühzeitig erkannt werden?“

14:45 Uhr Saal 1A: New Work, Future of HR, International Recruiting

Heiko Kahl, Traeno GmbH: „Distance Leadership: Wie führe ich verteilte 

Teams – Herausforderungen und Lösungen“

14:45 Uhr Saal 2B: Trends, Technologien, Partnerschaften

Christian Heinrich, Xitaso GmbH: „Wie sich Systeme wehren, integriert 

zu werden: Abhilfe schafft der Digitale Zwilling“
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Martin Grimmer, ScaDS.AI Universität 
Leipzig: „Alarmanlagen für Server 
- wie können Angriffe auf IT-Systeme 
frühzeitig erkannt werden?“

Datenschutz und Informationssicherheit



Alarmanlagen für Server
Martin Grimmer
IT-Kongress 2022: "Deutschland - Zukunft - Digital"

IT-Kongress 2022: "Deutschland - Zukunft - Digital"

Martin Grimmer
Universität Leipzig, ScaDS.AI

Alarmanlagen für Server
Wie können Angriffe auf IT-Systeme frühzeitig erkannt werden?

1



Alarmanlagen für Server
Martin Grimmer
IT-Kongress 2022: "Deutschland - Zukunft - Digital"

2

Intrusion Detection: "die Überwachung von Systemen auf bösartige Aktivitäten".

Kontext

IDS

- die Idee der Intrusion Detection und Anomalieerkennung ist an sich nichts neues
- lernen was normal ist (ML / KI) und Alarm auslösen wenn es zu Abweichungen kommt

IDS IDSvsNetwork Host



Alarmanlagen für Server
Martin Grimmer
IT-Kongress 2022: "Deutschland - Zukunft - Digital"

3

Wir können sehr viele Angriffe erkennen.

Aktuelle Ergebnisse

HIDS Basisalgorithmus unsere Variante

0,64 139 0,99 121



Alarmanlagen für Server
Martin Grimmer
IT-Kongress 2022: "Deutschland - Zukunft - Digital"

4

Sicherheitsüberwachung ist ein menschenzentrierter Prozess.

Problemstellung

Sicherheitstools wie z.B. IDS sollen Analysten unterstützen:
- Alarme über mögliches Eindringen auslösen 
- den Analysten die Informationen liefern, die sie zur Untersuchung 

benötigen
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5

Sicherheitsüberwachung ist ein menschenzentrierter Prozess.

Problemstellung

Sicherheitstools wie z.B. IDS sollen Analysten unterstützen:
- Alarme über mögliches Eindringen auslösen 
- den Analysten die Informationen liefern, die sie zur Untersuchung 

benötigen

Die Security Operation Center Analysten stehen vor der schwierigen Aufgabe, 
herauszufinden, welche dieser Alarme falsch sind und welche auf etwas 
Gefährliches hinweisen.



Alarmanlagen für Server
Martin Grimmer
IT-Kongress 2022: "Deutschland - Zukunft - Digital"
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Problemstellung

Sicherheitstools wie z.B. IDS sollen Analysten unterstützen:
- Alarme über mögliches Eindringen auslösen 
- den Analysten die Informationen liefern, die sie zur Untersuchung 

benötigen

Die Security Operation Center Analysten stehen vor der schwierigen Aufgabe, 
herauszufinden, welche dieser Alarme falsch sind und welche auf etwas 
Gefährliches hinweisen.

Anomaliebasierte IDS haben den schlechten Ruf, viele Fehlalarme zu generieren.
- viele Fehlalarme erzeugen viele Tickets / Aufwand
- trägt zu einer Desensibilisierung gegenüber Alarmen und Misstrauen in die 

Tools bei

Sicherheitsüberwachung ist ein menschenzentrierter Prozess.

Pain Point



Alarmanlagen für Server
Martin Grimmer
IT-Kongress 2022: "Deutschland - Zukunft - Digital"
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unser Beitrag

Sicherheitsüberwachung ist ein menschenzentrierter Prozess.

Also nutzen wir das Feedback der Analysten für unser HIDS.
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Martin Grimmer
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unser Beitrag

Sicherheitsüberwachung ist ein menschenzentrierter Prozess.

2. Alarm

3. das war ein Fehlalarm

4. lernen => besseres Modell

AnalystIDS

1. lernen => Modell
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unser Beitrag

9

Resultate
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unser Beitrag

10

Resultate

Ergebnisse: 

- 25 Szenarien, gesamte Laufzeit etwa 10,5 Tage
- in jedem Szenario: 0, 1, 2 oder 3 Fehlalarme 

gemeldet
- bei 3 gemeldeten FA: danach etwa 50% 

weniger Fehlalarme bei gleicher 
Erkennungsrate (97%)

- In der Theorie kann so die Anzahl der Fehlalarme 
sogar auf 0 gesenkt werden. In der Praxis?

~ 50% weniger FA



Alarmanlagen für Server
Martin Grimmer
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- Derzeit arbeite ich mit dem Team von bitaggregat an einem Produkt, das die Erkenntnisse aus 
dieser Forschung umsetzt.

Nutzen und Einsatz in der Praxis.

Entwicklung von Sicherheitsprodukten
- Host Intrusion Detection System
- Secure network card
- Security processors

Erforschung und Integration neuer Sicherheitsmechanismen

web: bitaggregat.de
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Martin Grimmer
IT-Kongress 2022: "Deutschland - Zukunft - Digital"

Martin Grimmer

- seit 2016: HIDS-Forschung 
an der Universität Leipzig

- zuvor: BigData-Projekte in den Bereichen 
Automobil, E-Commerce und Suchmaschinen

- martin-grimmer.de
- bitaggregat.de

12

Forschung zu Angriffserkennungssystemen 
wie HIDS:

- Angriffe können sehr gut erkannt werden

- Fehlalarme sind eine Herausforderung

die wir lösen können

Was ist Ihr                      ?

Abschluss Redner

Pain Point



Alarmanlagen für Server
Martin Grimmer
IT-Kongress 2022: "Deutschland - Zukunft - Digital"
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Parallele Session 6

15:15 Uhr Saal 1C: Datenschutz und Informationssicherheit

René Möller und Tony Schreinert, PŸUR Business: „Datenschutz 

und IT-Sicherheit – eine Hassliebe“

15:15 Uhr Saal 1A: New Work, Future of HR, International Recruiting

Michael Schmidt, TELEPORT GmbH + Stephan Szigeti, K+S Minerals & Agriculture GmbH: 

„Glückauf! Wie ein KI-Assistent bei der Störungsbeseitigung im Bergbau hilft“

15:15 Uhr Saal 2B: Trends, Technologien, Partnerschaften

Andreas Fiedler, brain-SCC GmbH: „Einer für Alle - der digitale Bauantrag“
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René Möller und Tony Schreinert, 
PŸUR Business: „Datenschutz 
und IT-Sicherheit – eine Hassliebe“

Datenschutz und Informationssicherheit



Datenschutz und IT-
Sicherheit -
Eine Hassliebe

René Möller

Tony Schreinert



Datenschutz, Datensicherheit, 
IT-Sicherheit, Informationssicherheit.

20.09.2022 öffentlich // freigegeben // IT-Kongress 2022-Datenschutz und IT-Sicherheit_rmo_tsc60

Prozesse

Informationen

Informations-
technologie

Kundendaten IT-Sicherheit
(Schutz der IT-Systeme, 

auf denen 
Informationen 

und Daten 
gespeichert sind)

Mitarbeiter-daten

Datensicherheit
(Organisatorischer 

und technischer 
Schutz vor Daten-

manipulation)

Datenschutz
(Schutz der Privatsphäre, 

informelle 
Selbstbestimmung aller 

Personen)

Informations-

sicherheit
(Schutz der Unternehmenswerte)

„Dürfen diese Daten erhoben, verarbeitet oder genutzt werden?“„Was muss getan werden, um den Schutz der Daten gewährleisten zu können?“
„Was muss getan werden, um die Gewährleistung der eingesetzten Techniken / Technologien sicher zu stellen?“„Wie kann sichergestellt werden, dass die Verarbeitung, Speicherung und Lagerung der Informationen im Bezug 
zur Erreichung der Vertraulichkeit, Integrität, Verfügbarkeit zielführend ist?“

Presenter-Notizen
Präsentationsnotizen
Quellen:
https://dsgvo-gesetz.de/art-5-dsgvo/�https://www.oncampus.de/blog/2018/07/24/die-neue-datenschutz-grundverordnung-wesentliche-ziele-und-grundsaetze-der-dsgvo/�https://brekom.de/ratgeber-it-sicherheit/datenschutz-definition/�https://brekom.de/ratgeber-it-sicherheit/datensicherheit/#datensicherheit-datenschutz�https://de.wikipedia.org/wiki/Informationssicherheit#IT-Sicherheit



Beispiel: Besuch einer Webseite

20.09.2022 öffentlich // freigegeben // IT-Kongress 2022-Datenschutz und IT-Sicherheit_rmo_tsc61

„Primat der Einwilligung“ Jeder entscheidet selbst, wie und wofür seine Daten 

erhoben werden.  Klappt prima in einer Welt ohne Internet

Privacy Paradox 

„Große Unternehmen (Google, Meta, …) wissen sehr viel über uns“, 
warum?
-> Menschen sind derart überfordert von den Datenschutz Popups, dass 
sie überall zustimmen, nur um in Ruhe surfen zu können.

Presenter-Notizen
Präsentationsnotizen
Quellen: �https://www.econstor.eu/bitstream/10419/162861/1/bbergemann_2017_ma_informierte_einwilligung.pdf�https://www.deutschlandfunknova.de/beitrag/das-privacy-paradox-warum-wir-daten-preisgeben-obwohl-wir-das-gar-nicht-wollen



Beispiel: Verschlüsselte E-Mail 
Kommunikation

20.09.2022 öffentlich // freigegeben // IT-Kongress 2022-Datenschutz und IT-Sicherheit_rmo_tsc62

Technische Umsetzung: Ende zu Ende (Transport)Verschlüsselung via IMAPs (E-Mail Client)

Datenschutz?
Datensicherheit?
IT-Sicherheit?
Informationssicherheit? 

privater E-Mail Account

dienstlicher E-Mail Account



Beispiel: Ende zu Ende Verschlüsselung

20.09.2022 öffentlich // freigegeben // IT-Kongress 2022-Datenschutz und IT-Sicherheit_rmo_tsc63

Technische Umsetzung: Ende zu Ende via (Transport)Verschlüsselung via HTTPs - Fileshare

Datenschutz?
Datensicherheit?
IT-Sicherheit?
Informationssicherheit? 

Empfänger: privater E-Mail Account

Absender: dienstlicher E-Mail Account

Vertrauliche Informationen

Kann ich WeTransfer vertrauen? Wie sicher ist es?

Auszug aus WeTransfer:

Millionen von Menschen weltweit vertrauen WeTransfer und sie vertrauen unseren Tools, die 
Ideen in Bewegung bringen. Jeden Monat werden über unsere Filesharing-Plattform 2 Milliarden 
Dateien von 80 Millionen Menschen geteilt.

Um dafür zu sorgen, dass deine Ideen nicht angegriffen oder ausgenutzt werden, werden sie 
verschlüsselt, wenn sie übertragen (TLS) und wenn sie gespeichert (AES-256) werden. Nachdem 
deine Dateien gespeichert wurden, ist ein Zugriff darauf nur über den jeweiligen einzigartigen Link 
möglich, den der Sender und der/die Empfänger*innen von Übertragungen erhalten.

Presenter-Notizen
Präsentationsnotizen
Quelle:
https://wetransfer.com/pricing 



Beispiel: Forensik

20.09.2022 öffentlich // freigegeben // IT-Kongress 2022-Datenschutz und IT-Sicherheit_rmo_tsc64

- Was wird aufgezeichnet?
- Wie viel wird aufgezeichnet?
- Wie lange werden die aufgezeichneten Daten aufbewahrt?
- Welchen Detailierungsgrad haben die Aufzeichnungen?
- Wer hat darauf Zugriff und wann (mit oder ohne Verdachtsmoment?)

Cyberangriffe werden im Schnitt erst nach 180 Tagen erkannt!

Presenter-Notizen
Präsentationsnotizen
Quellen:�https://forensics.checkpoint.com/
https://eis-demo.cloud.darktrace.com/
https://www.it-zoom.de/it-director/e/cyberattacken-werden-zu-spaet-erkannt-19365/





Unsere Empfehlungen an KMU‘s

„Der Datenschutz wird oft als ein Wert angesehen, der in der Abwägung mit 
anderen Rechtsgütern absolute Priorität genießt“

20.09.2022 öffentlich // freigegeben // IT-Kongress 2022-Datenschutz und IT-Sicherheit_rmo_tsc65

1.) Ve rbie ten Sie  prinzipie ll d ie  priva te  Nutzung de r e inges e tzten Ha rdwa re

2 .) Inform ieren Sie  d ie  Mita rbe ite r, da s s  d ie  Akt ivitä ten – ins bes onde re  im  Ne tzwerk – begründe t  de r 

Erre ichung de r Zie le  de r Inform a tions s icherhe it  m itprotokollie rt  we rden - a uch ohne  

Verda chts m om ent

3 .) Führen Sie  e ine  Ze ro-Trus t  Arbe its weis e  e in

4 .) Brechen Sie  für d ie  Prüfung ve rs chlüs s e lte  Ve rbindungen a uf

5 .) Ze igen Sie  Tra ns pa renz nicht  nur gegenüber den Mita rbe ite r, s onde rn a uch gegenüber dem  

Da tens chutzbea uftra gten – da s  s cha fft Ve rtra uen

6 .) Sprechen Sie  s innvolle  Lös chfris ten in  Hinblick a uf forens is che  Arbe iten a b

Status Quo Bias:

„Uns schmerzt den Verlust, den ein Verhaltenswechsel mit sich bringen würde mehr, als der 
Gewinn der sich daraus ergibt, selbst wenn dieser viel größer wäre.

Presenter-Notizen
Präsentationsnotizen
Quellen:
https://www.bmwk.de/Redaktion/DE/Publikationen/Ministerium/Veroeffentlichung-Wissenschaftlicher-Beirat/gutachten-digitalisierung-in-deutschland.pdf?__blob=publicationFile&v=4
https://www.behavioraldesign.de/verzerrungen-bias/ist-zustand-verzerrung-status-quo-bias/
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Vielen Dank
René Möller

+49 341 8697 177

Rene.Moeller@business.pyur.com

Tony Schreinert

+49 341 8697 254

Tony.Schreinert@business.pyur.com
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Parallele Sessions 7

15:45 Uhr Saal 1C: Datenschutz und Informationssicherheit

Marcus Schilling, MGID GmbH: „Wie man Windows das Reden verbietet“

15:45 Uhr Saal 1A: New Work, Future of HR, International Recruiting

Gabriele Church, Design2Sense: „Wertebasierte Entscheidungen für ein 

besseres Miteinander in Ihrer Firma“

15:45 Uhr Saal 2B: Trends, Technologien, Partnerschaften

Ralph Giebel, BTC AG: „KeinNotfall – Neuer Service für Feuerwehr-Leitstellen“
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Marcus Schilling, MGID GmbH:
„Wie man Windows das Reden 
verbietet“

Datenschutz und Informationssicherheit
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Datenschutz vs. Windows 10

Wie man Windows 10 das Reden verbietet
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Marcus Schilling

Informatiker, M. Eng. 

Berater für Datenschutz und Informationssicherheit

MGID Mitteldeutsche Gesellschaft für Informationssicherheit und Datenschutz mbH



19.09.2022 Marcus Schilling MGID GmbH 71

Verbreitung von Windows 10 im Unternehmen

Welches Betriebssystem ist in Ihrem Unternehmen hauptsächlich im Einsatz?

Presenter-Notizen
Präsentationsnotizen
Relevanzumfrage:
Wer hat im eigenen Unternehmen hauptsächlich die folgenden Betriebssysteme im Einsatz?
Ein Linux (Ubuntu, SUSE, Debian, RedHat, …)
Apple mac OS
Windows 7,8,10, oder 11?
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 Daten über das Verhalten von Nutzern, verwendete Programme und aufgetretene 
Probleme (Telemetriedaten)

 Zusätzliche Telemetriedaten:

 Windows Defender 

 Microsoft Edge

 Microsoft Office

Windows 10 und das Problem der Telemetrie

Windows sammelt Telemetriedaten!

Presenter-Notizen
Präsentationsnotizen
Vorwurf Telemetriedaten schon oft gehört, aber was sind Telemetriedaten?

Microsoft stellt Tool zum Ansehen der Telemetriedaten bereit, jedoch ist die Bedeutung vieler Daten unklar
Microsoft ist bemüht, über die Telemetriefunktion aufzuklären, jedoch werden oft entscheidende Details nicht beleuchtet

Speicherabbilder: können Inhalte von Programmen beinhalten, z.B. Personaldaten, Kundendaten

Von Windows-Telemetrie zu unterscheiden: Zusätzliche Telemetrie
Diese Daten werden von Microsoft Anwendungen gesammelt und versendet
Defender: Versendet Dateien, die es weder als gefährlich, noch als sicher einstufen kann, an Microsoft zur Analyse
Edge: Versendet den kompletten Browserverlauf bei aktiviertem Smart-Screen
MS Office: Versendet mglw. Inhalte von Dokumenten zu unterschiedlichen Zwecken (Analyse von Links, Makros, Auswertung von Fehlern, …)
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Windows 10 und das Problem der Telemetrie II

Quelle: BSI SiSyPHuS

Presenter-Notizen
Präsentationsnotizen
Hier zu sehen: 
Events beim Starten einer App, die Dateien erstellt und öffnet
Zusätzliche HEX-kodierte Daten innerhalb eines Events sind nicht dokumentiert, können aber sehr granulare Hinweise auf Umstände der Ereignisse geben
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Windows 10 und das Problem der Telemetrie III

Welche Informationen gesammelt werden, kann sich täglich ändern und wird von 
Microsoft als Konfigurationsdatei im Rahmen von Windows-Updates vorgegeben.

Telemetriedaten sind personenbezogene Daten!

Nutzung von Windows 10 unterliegt der DSGVO

Presenter-Notizen
Präsentationsnotizen
Telemetriedaten: Sind einzeln betrachtet oft nicht personenbezogen, jedoch gibt es keine Kontrolle darüber, wann doch personenbezogene Inhalte dabei sind.

Problem bei pbzDaten:  DSGVO
Lösungen werden nun vorgestellt:
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Methode 1: Abschalten
Empfehlung des BSI

Quelle: BSI
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 Projekt zur Analyse und Abschaltung der Telemetrie in Windows 10 des BSI:  
„Studie zu Systemintegrität, Protokollierung, Härtung und 
Sicherheitsfunktionen in Windows 10 (SiSyPHuS)“

 Mindestens erforderliche Maßnahmen:

 Deaktivieren des DiagTrack-Dienstes

 Deaktivieren nicht erforderlicher Dienste

 Sperren bestimmter Domains in einer Netzwerkfirewall

Methode 1: Empfehlung des BSI

Quelle: BSI SiSyPHuS

Presenter-Notizen
Präsentationsnotizen
Eventhandling und Telemetrie von Windows 10 ist eine Wissenschaft für sich
BSI hat sich wissenschaftlich mit der Telemetrie auseinandergesetzt, Projekt heißt gänzlich ohne anklagenden Unterton „SiSyPHuS“

Inhalte leider zu komplex für diesen Kurzvortrag, daher die Zusammenfassung:
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Methode 1: Empfehlung des BSI II

Vorteile:
 Einschränkung der gesendeten Daten nach Abschaltung 

des DiagTrack-Dienstes
 Netzwerkseitige Einschränkung führt zu Einschränkung 

des Versendens von Daten für alle Clients innerhalb des 

Unternehmens

Nachteile:
 Studie bezieht sich auf alte Version von Windows 10
 Prüfung nach jedem Windows-Update erforderlich
 Daten könnten versehentlich später gesendet werden
 DiagTrack beeinflusst nicht die Telemetrie anderer 

Microsoft Software

Presenter-Notizen
Präsentationsnotizen
Problem Netzwerkfirewall: Betrifft nur Clients innerhalb des Unternehmensnetzwerkes, gilt nicht im mobile Office (sofern kein VPN)

Studie bezieht sich auf Windows Server 2019 und Windows 10 Business 1809
Windows kann DiagTrack mit jedem Windows-Update wieder aktivieren (und alle bisher gesammelten Daten versenden)



19.09.2022 Marcus Schilling MGID GmbH 78

Methode 2: Akzeptanz und 
Datentrennung

Presenter-Notizen
Präsentationsnotizen
Annahme: Telemetrie lässt sich nicht zuverlässig stoppen
Lösung für Datenschutzproblem: Verbergen von Nutzerdaten
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Methode 2: Akzeptanz und Datentrennung II

 Daten sollen (nahezu) keine pbz. Daten enthalten
 Nutzerdaten nur auf virtualisierten Maschinen ohne Internet-Zugang

 VM auf Arbeitsstation

 Remote Desktop-Lösung

Wir akzeptieren die Übermittlung von Daten, schützen aber zumindest die sensiblen 
und personenbezogenen Daten

Presenter-Notizen
Präsentationsnotizen
Wenn alle Aktivitäten virtualisiert ausgeführt werden, kann das lokale Windows die Nutzeraktivitäten und Dateiinhalte in den meisten Fällen nicht mehr sehen
Je nach Gestaltung Verlagerung des Problemes oder Beseitigung  Hier: Verlagerung in Maschine ohne Internetzugang

Dieser Ansatz hat neben Vorteilen für den Datenschutz auch Vorteile bei Informationssicherheit:
Durch Abschottung ist Gefahr für Malwarebefall bzw. deren Auswirkung reduziert 
Bsp. Mailanhänge:
Office-Makros werden höchstens in Umgebung ohne Netzwerk ausgeführt
Schadsoftware auf Webseiten per Drive-By Downloads hat kaum Zugriff auf personenbezogene Daten
Insgesamt kann  sich Schadsoftware schwieriger ausbreiten und VMs lassen sich unabhängig auf älteren Stand zurücksetzen
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Methode 2: Akzeptanz und Datentrennung III

Presenter-Notizen
Präsentationsnotizen
Hier zu sehen: Standardarbeitsplatz
Hier sind sämtliche Aktivitäten von Windows Telemetrie umfasst
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Methode 2: Akzeptanz und Datentrennung III

Presenter-Notizen
Präsentationsnotizen
Hier zu sehen: Modell der getrennten Daten, wie in der MGID auf einigen Rechnern umgesetzt
Separate VMs für Internet und E-Mail (kann bestenfalls mit Linux betrieben werden, es gibt z.B. mit Evolution Mail auch MS Exchange-Kompatible Mailclients)
Separate VM für Windows-Anwendungen mit Zugriff auf Nutzerdaten
	Wichtig! VM für Nutzerdaten hat keinen Internetzugang  Windows sammelt auch hier Telemetriedaten, diese verlassen aber nicht das Gerät
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Methode 2: Akzeptanz und Datentrennung IV

 Vorteile:

 Nutzerdaten sind vor Windows 10 weitgehend verborgen

 Zusätzliche Sicherheit durch Trennung von Nutzerdaten und 
Internetbrowser

 Nachteile: 

 Zusätzliche Arbeitsaufwände bei E-Mailanhängen, Dateidownloads 
und Videokonferenzen

 Jede VM bedeutet Komfortverlust für den Nutzer

Presenter-Notizen
Präsentationsnotizen
Dateiaustausch möglich über gemeinsame Ordner, wo Dateien für Host- und Gastsystem sichtbar sind
Versand von E-Mails und Videokonferenzen erfordern häufig Dateiaustausch zwischen VMs mit und ohne Internetzugang




19.09.2022 Marcus Schilling MGID GmbH 83

Methode 3: Datenschutz vs. 
Windows 10 - Endgame
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Methode 3: Datenschutz vs. Windows 10 - Endgame

Konsequente Umsetzung der Idee von Methode 2:

 Für jeden Zweck eine eigene VM

 Internetzugang nur da, wo absolut nötig

 Größtmöglicher Verzicht auf Windows 10 ohne Einschränkungen der 
Funktionalität

Qubes OS

Quelle: https://www.qubes-os.org
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Methode 3: Datenschutz vs. Windows 10 – Endgame II

Qubes OS

 Basisbetriebssystem: Fedora Linux mit XEN-Hypervisor 
(Virtualisierungsmanager)

 Verwaltet VMs

 Kann Daten zwischen VMs tauschen (über lokale Ports)

 Verwaltet Hardwareressourcen für VMs

 Zusätzliche Sicherheitsaspekte:

 Trennung von System- und Nutzerdaten in jeder VM

 Setzt in alle Systemdaten nach jedem Neustart von VMs zurück

 Keine Zugriffe auf externe Hardware ohne explizite Erlaubnis (USB, 
Netzwerk, Kamera, Mikrofon, …)

 Eigene Firewallregeln für jede VM
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Methode 3: Datenschutz vs. Windows 10 – Endgame III

Presenter-Notizen
Präsentationsnotizen
Qubes in der MGID:
Windows 10 Template VM (mit Internetzugang)
Installation, Aktivierung und Konfiguration von Software
Installation von Updates
Windows 10 Arbeits-VM (ohne Internetzugang)
Abgeleitet von Template
Integration in lokales Netzwerk (AD, Subversion)
Bearbeitung von MS Office-Dateien
E-Mail VM (Linux, GNOME Evolution Mail)
Kompatibel zu Microsoft Exchange
Internet-VM (Linux, Firefox)
Browsen im Web, Download von Dateien
Keine persistenten Daten
Videokonferenz-VM (Linux, Apps oder Webtelefonie über Chromium)
Zugriff auf Kamera und Mikrofon
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Methode 3: Datenschutz vs. Windows 10 – Endgame IV

 Herausforderungen:

 Hoher Einarbeitungsaufwand

 Verbesserungswürdige Kompatibilität zu Windows 10

 Bisher wenige Funktionen zur Administration

 Vorteile:

 Vollständige Abschirmung von Nutzerdaten vor Microsoft

 Besserer Workflow durch einfachen Dateiaustausch

 Absolute Kontrolle über Datenflüsse

 Besonders geeignet für Anwender mit sensiblen Daten

 Implementierte Maßnahmen zur Sicherheit von Daten

Presenter-Notizen
Präsentationsnotizen
Qubes-OS ist OpenSource – gleichzeitig Vor- und Nachteil
Unternehmens-Administratoren können VMs definieren und konfigurieren, jedoch bleibt jeder Nutzer Administrator über das Gerät


Qubes ist noch in der Weiterentwicklung, Administration soll sich verbessern
Empfehlung: Entwicklung weiter beobachten, Einsatz bereits möglich für Nutzer mit hohem Schutzbedarf und vertrauen in der Organisation
	(einige Administrationsempfehlungen lassen sich nicht umsetzen, z.B. Deaktivierung von USB-Ports, Einschränkungen von URLs, Installation von Software, etc.)



19.09.2022 Marcus Schilling MGID GmbH 88

Fazit

 Windows 10 lässt sich kaum vom Senden von Daten abhalten und Inhalt der 
gesendeten Daten ist teilweise unklar

 In der Standardkonfiguration ist Windows 10 i.d.R.  nicht 
datenschutzkonform nutzbar (alle Versionen)

 Lösungen: 

 Einschränkung der Telemetriefunktion durch technische Maßnahmen 
(nach BSI SiSyPHuS)

 Verbergen personenbezogener Daten vor Telemetrieerfassung durch 
Virtualisierung

 Alternative Betriebssysteme wie Qubes OS können bei hohen 
Schutzanforderungen helfen, die Datenübermittlung zuverlässig und 
dauerhaft zu beenden
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Links und Informationen

 Projekt SiSyPHuS des BSI
 Webseite von Qubes OS
 Konfigurationsempfehlung des BSI für Qubes OS

(SYS.bd.2.8 Clients unter Qubes OS)

Weiterführende und individuelle Beratung erhältlich bei

MGID Mitteldeutsche Gesellschaft für Informationssicherheit und 

Datenschutz mbH
Mozartstraße 10, 04107 Leipzig

Mail: info@mgid.de
Tel: +49 341 96273550
GF: Thomas Reiche, Lars Nöcker

https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Studien/SiSyPHuS_Win10/SiSyPHuS_node.html
https://www.qubes-os.org/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-Grundschutz-Modernisierung/Benutzerdefinierte_BS/BS_Clients_unter_Qubes_OS_DE.pdf?__blob=publicationFile&v=4
mailto:info@mgid.de


www.it-mitteldeutschland.de

Ergebnisse und Ausblick

16:15 Uhr Pause: Zeit für Austausch und Networking

16:45 Uhr Zusammenfassung des Tages (Foyer)

Gerd Neudert, Geschäftsführer Cluster IT Mitteldeutschland e.V. 

17 Uhr Ende der Tagesveranstaltung

19 Uhr Beginn der Abendveranstaltung

Begegnungsformat in der Leipziger Moritzbastei (Innenstadt)

Wir danken für Ihre Teilnahmen und wünschen eine bereichernde Zeit! 



Wir danken für die Unterstützung:


